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RSA

RSA � íàèáîëåå ïîïóëÿðíàÿ ñèñòåìà øèôðîâàíèÿ ñ îòêðûòûì

êëþ÷îì, ââåäåííàÿ â ðàññìîòðåíèå Ðèâåñòîì, Øàìèðîì è

Àäëåìàíîì íà ðóáåæå 70-80 ãîäîâ 20 ñòîëåòèÿ.



RSA: óñòàíîâêà � ïëàòôîðìà

Ïëàòôîðìà øèôðîâàíèÿ:

Zn − êîëüöî âû÷åòîâ ïî ìîäóëþ n,

ãäå îòêðûòûé ìîäóëü n � ïðîèçâåäåíèå äâóõ ðàçëè÷íûõ

ñåêðåòíûõ ïðîñòûõ ÷èñåë p è q.
Cîîáùåíèå m � ýëåìåíò êîëüöà Zn. Áîëåå òî÷íî: ñîîáùåíèå
îöèôðîâàíî öåëûì ÷èñëîì m ∈ {0,1, ...,n − 1}, êîòîðîìó
ñîïîñòàâëåí ýëåìåíò êîëüöà Zn ñ òåì æå îáîçíà÷åíèåì.

Â äàëüíåéøåì ÷åðåç Z(2) îáîçíà÷àåì ìíîæåñòâî íàòóðàëüíûõ ÷èñåë

ïðåäñòàâèìûõ â âèäå ïðîèçâåäåíèÿ äâóõ ðàçëè÷íûõ ïðîñòûõ ÷èñåë.

Òàêæå p è q áóäóò îáîçíà÷àòü ðàçëè÷íûå ïðîñòûå ÷èñëà. Âû÷åòû

êîëüöà Zn îáîçíà÷àþòñÿ èõ ñòàíäàðòíûìè èìåíàìè 0,1, ...,n − 1. Ïî
ñåòè âû÷åò âñåãäà ïåðåäàåòñÿ ñâîèì ñòàíäàðòíûì èìåíåì. Â

êðèïòîãðàôèè ôîðìà çàïèñè èìååò âàæíîå çíà÷åíèå.



RSA: óñòàíîâêà � êëþ÷è

Êëþ÷è e,d ∈ Z∗ϕ(n) çàøèôðîâàíèÿ è ðàñøèôðîâàíèÿ

äîëæíû áûòü ñâÿçàíû ñîîòíîøåíèåì

ed = 1(mod ϕ(n)).

Çäåñü ϕ(n) � ôóíêöèÿ Ýéëåðà (êîëè÷åñòâî íàòóðàëüíûõ ÷èñåë
ìåíüøèõ n è âçàèìíî ïðîñòûõ ñ n, ïîðÿäîê ìóëüòèïëèêàòèâíîé
ãðóïïû Z∗n îáðàòèìûõ âû÷åòîâ). Çíà÷åíèå ϕ(n) = (p − 1)(q − 1)
ÿâëÿåòñÿ ñåêðåòíûì.



RSA: îáùàÿ õàðàêòåðèñòèêà:

Ñèñòåìà îäíîíàïðàâëåííàÿ, îòêðûòûé êëþ÷ e èñïîëüçóåòñÿ

òîëüêî äëÿ çàøèôðîâàíèÿ, ñåêðåòíûé êëþ÷ d � òîëüêî äëÿ

ðàñøèôðîâàíèÿ.

Îòêðûòûå äàííûå: n,e, ñåêðåòíûå: p,q, ϕ(n),d .
Ñèñòåìó óñòàíàâëèâàåò îäèí èç ó÷àñòíèêîâ ïðîöåññà, íàçîâåì

åãî Áîá (B). Áîá âûáèðàåò ñåêðåòíûå ïàðàìåòðû p è q,
âûáèðàåò è ðàñïðåäåëÿåò êëþ÷è çàøèôðîâàíèÿ ei (i ∈ I) ìåæäó
ïîëüçîâàòåëÿìè (I � ìíîæåñòâî ïîëüçîâàòåëåé). Êëþ÷îì ei
ìîæåò áûòü ëþáîå íàòóðàëüíîå ÷èñëî âçàèìíî ïðîñòîå ñ ϕ(n).
Âû÷èñëÿåò êëþ÷è ðàñøèôðîâàíèÿ di , óäîâëåòâîðÿþùèå
ñîîòíîøåíèÿì eidi = 1(mod ϕ(n)), ñîõðàíÿÿ èõ â ñåêðåòå.



Àëãîðèòìû øèôðîâàíèÿ è ðàñøèôðîâàíèÿ

Äîïóñòèì, ïîëüçîâàòåëüíèöà Àëèñà (A) ïîëó÷èëà êëþ÷ e.
Àëèñà äëÿ îòïðàâëåíèÿ ñîîáùåíèÿ m ∈ Zn çàøèôðîâûâàåò åãî

è ïåðåäàåò ïî íåçàùèùåííîé ñåòè çàøèôðîâàííîå ñîîáùåíèå c :

A : c = me(mod n) → B

Áîá ðàñøèôðîâûâàåò ñîîáùåíèå ñëåäóþùèì ñïîñîáîì:

B : cd = med = m(mod n).



Îáúÿñíåíèå ïðàâèëüíîñòè ðàñøèôðîâàíèÿ

Â ðåãóëÿðíîì ñëó÷àå, êîãäà m ∈ Z∗n, òî åñòü íîä(m,n) = 1, ïî
òåîðåìå Ýéëåðà (÷àñòíûé ñëó÷àé òåîðåìû Ëàãðàíæà)

mϕ(n) = 1(mod n). Òàê êàê ed = 1(mod ϕ(n)),
ed = 1 + ϕ(n) · k , k ∈ Z. Çíà÷èò,

med = m(mϕ(n))k = m(mod n).

Åñëè íîä(m,n) 6= 1, ðàñøèôðîâàíèå îñóùåñòâëÿåòñÿ òî÷íî òàê
æå, îáúÿñíåíèå îïóñêàåì, õîòÿ îíî î÷åíü ïðîñòîå.



Ïðîáëåìà RSA: íàõîæäåíèå çàøèôðîâàííîãî

ñîîáùåíèÿ

Problem

Ïðîáëåìà RSA: ïî ìîäóëþ n ∈ Z(2), îòêðûòîìó êëþ÷ó e è

ïðîèçâîëüíîìó çàøèôðîâàííîìó ñîîáùåíèþ

c = me(mod n)

íàéòè m.



Ïðîáëåìû, ñâÿçàííûå ñ RSA: ðàçëîæåíèå íà

ìíîæèòåëè

Problem

1. Ïðîáëåìà ðàçëîæåíèÿ ìîäóëÿ n ∈ Z(2) íà ìíîæèòåëè: ïî

äàííîìó íàòóðàëüíîìó ÷èñëó n, äëÿ êîòîðîãî èçâåñòíî, ÷òî îíî
ÿâëÿåòñÿ ïðîèçâåäåíèåì äâóõ ðàçëè÷íûõ ïðîñòûõ ÷èñåë, íàéòè

ýòè ÷èñëà.

Ýòîé ïðîáëåìå óæå ñîòíè ëåò. Íåñìîòðÿ íà ìíîãî÷èñëåííûå

ïîïûòêè åå ðåøåíèÿ è ñóùåñòâåííûå óñïåõè â ïðàêòè÷åñêèõ

âû÷èñëåíèÿõ, ïðîáëåìà îñòàåòñÿ îòêðûòîé.



Ïðîáëåìû, ñâÿçàííûå ñ RSA: âû÷èñëåíèå êëþ÷à

ðàñøèôðîâàíèÿ

Problem

2. Ïðîáëåìà âû÷èñëåíèÿ êëþ÷à ðàñøèôðîâàíèÿ d : ïî
íàòóðàëüíîìó ÷èñëó n ∈ Z(2) è íàòóðàëüíîìó ÷èñëó e, âçàèìíî
ïðîñòîìó ñî çíà÷åíèåì ôóíêöèè Ýéëåðà ϕ(n), íàéòè
íàòóðàëüíîå ÷èñëî d , äëÿ êîòîðîãî ed = 1(mod n).

Ïðîáëåìó ïûòàþòñÿ ðåøèòü äåñÿòêè ëåò, íî îíà â öåëîì

îñòàåòñÿ îòêðûòîé.

Ðåøåíèå ïðîáëåìû 1 âëå÷åò ðåøåíèå ïðîáëåìû 2, ðåøåíèå

ïðîáëåìû 2 ïîçâîëÿåò ìåòîäîì Ìîíòå Êàðëî ðåøèòü ïðîáëåìó

1.



Ïðîáëåìû, ñâÿçàííûå ñ RSA: îïðåäåëåíèå

êâàäðàòè÷íîñòè âû÷åòà

Problem

3. Ïðîáëåìà îïðåäåëåíèÿ êâàäðàòè÷íîñòè âû÷åòà: ïî

íàòóðàëüíîìó ÷èñëó n = pq ∈ Z(2) è äàííîìó îáðàòèìîìó

âû÷åòó a ∈ Z∗n îïðåäåëèòü, ïðèíàäëåæèò ëè a ïîäìíîæåñòâó

êâàäðàòè÷íûõ âû÷åòîâ QZ∗n ⊂ Z∗n, òî åñòü ñóùåñòâóåò ëè
ýëåìåíò b (êâàäðàòíûé êîðåíü èç a) òàêîé, ÷òî b2 = a(mod n).

Çíàíèå ïàðàìåòðîâ p è q ïîçâîëÿåò ëåãêî îïðåäåëèòü

êâàäðàòè÷íîñòü äàííîãî âû÷åòà a, ïðîñòî âû÷èñëÿÿ ñèìâîëû
Ëåæàíäðà

(
a
p

)
= ap−1/2 è

(
a
q

)
= aq−1/2. Äëÿ êâàäðàòè÷íîñòè

íåîáõîäèìî è äîñòàòî÷íî, ÷òîáû îáà ýòèõ ñèìâîëà ðàâíÿëèñü 1.
Òàêèì îáðàçîì, ðåøåíèå ïðîáëåìû 1 âëå÷åò ðåøåíèå ïðîáëåìû

3. Áåç çíàíèÿ p è q âîïðîñ îá ýôôåêòèâíîì îïðåäåëåíèè

êâàäðàòè÷íîñòè âû÷åòà îòêðûò.



Ïðîáëåìû, ñâÿçàííûå ñ RSA: îïðåäåëåíèå

êâàäðàòè÷íîñòè âû÷åòà, ñèñòåìà Ìèêàëè-Ãîëüäâàññåðà

Íà îñíîâå òðóäíîñòè ðåøåíèÿ çàäà÷è 3 ïîñòðîåíà ñåìàíòè÷åñêè

ñòîéêàÿ ñèñòåìà Ìèêàëè-Ãîëüäâàññåðà. Îíà âûãëÿäèò î÷åíü

ïðîñòî: äëÿ ïåðåäà÷è 0 ïîñûëàåòñÿ a ∈ QZ∗n, äëÿ ïåðåäà÷è 1
ïîñûëàåòñÿ b 6∈ QZ∗n. Ïðè ýòîì a è b âûáèðàþòñÿ ñëó÷àéíûì

îáðàçîì. Ýëåìåíò a âûáèðàåòñÿ â âèäå ïðîèçâîëüíîãî êâàäðàòà

x2(mod n), ýëåìåíò b � êàê ïðîèçâåäåíèå gx2, ãäå g �

âûáðàííûé ñîçäàòåëåì êîíêðåòíîé ñèñòåìû âû÷åò, íå

ïðèíàäëåæàùèé QZ∗n. Òî åñòü âûáèðàåòñÿ ñëó÷àéíûé ýëåìåíò
èç ñìåæíîãî êëàññà g ·QZ∗n ãðóïïû Z∗n ïî ïîäãðóïïå QZ∗n.
Ãîëüäâàññåð è Ìèêàëè ñîáñòâåííî è ââåëè ïîíÿòèå

ñåìàíòè÷åñêîé ñòîéêîñòè êðèïòîãðàôè÷åñêîãî àëãîðèòìà

(ñèñòåìû), êîãäà íåëüçÿ ýôôåêòèâíî ïðîâåðèòü ïî ïàðå m, c,
ñîîòâåòñòâóþò ëè îíè äðóã äðóãó. Áîëåå ïîäðîáíî îá ýòîì

äàëåå. Èõ èçîáðåòåíèå áûëî âûñîêî îöåíåíî

êðèïòîãðàôè÷åñêèì ñîîáùåñòâîì.



Ïðîáëåìû, ñâÿçàííûå ñ RSA: âû÷èñëåíèå âñåõ

êâàäðàòíûõ êîðíåé âû÷åòà

Problem

4. Ïðîáëåìà âû÷èñëåíèÿ âñåõ êâàäðàòíûõ êîðíåé âû÷åòà: ïî

íàòóðàëüíîìó ÷èñëó n = pq ∈ Z(2) è äàííîìó êâàäðàòè÷íîìó

âû÷åòó a ∈ QZ∗n âû÷èñëèòü âñå êâàäðàòíûå êîðíè èç a.

Çíàíèå p è q ïîçâîëÿåò ðåøèòü è ýòó çàäà÷ó, ñâîäÿùóþñÿ ê

âû÷èñëåíèþ êâàäðàòíûõ êîðíåé èç a â ïîëÿõ Fp è Fq è

ïîñëåäóþùåìó èñïîëüçîâàíèþ êèòàéñêîé òåîðåìû îá îñòàòêàõ.

Âñåãî êîðíåé ÷åòûðå: b1,b2 = −b1,b3,b4 = −b3. Çíàíèå êîðíåé

èç ðàçíûõ ïàð ïîçâîëÿåò ðàçëîæèòü n íà ìíîæèòåëè.

Íàïðèìåð, ïî b1 è b3 âû÷èñëÿåì b2
1 − b2

3 = (b1 − b3)(b1 + b3)
= nk , k ∈ Z. Òîãäà b1 − b3 è b1 + b3 íå äåëÿòñÿ íà n. Çíà÷èò,
îäèí èç ýòèõ ìíîæèòåëåé èìååò íîä ñ n ðàâíûé p, à äðóãîé � q.
Íàéòè p è q ìîæíî àëãîðèòìîì Ýâêëèäà. Ðåøåíèå ïðîáëåìû 4

äàæå â êîíêðåòíîì ñëó÷àå, íàïðèìåð, äëÿ a = 1, ïîçâîëÿåò
ðåøèòü ïðîáëåìó 1. Ïðîáëåìà 4 îòêðûòà.



Ïðåäïîëîæåíèÿ îòíîñèòåëüíî êðèïòîãðàôè÷åñêîé

ñòîéêîñòè RSA

Ñ÷èòàåòñÿ, ÷òî êðèïòîãðàôè÷åñêàÿ ñòîéêîñòü RSA áàçèðóåòñÿ

íà òðóäíîñòè çàäà÷è ðàçëîæåíèÿ íà ìíîæèòåëè áîëüøèõ

íå÷åòíûõ ÷èñåë, â ÷àñòíîñòè � ïðîèçâåäåíèé n = pq ∈ Z(2).
Âïðî÷åì, íèãäå íå äîêàçàíî, ÷òî íå ñóùåñòâóåò ïðèíöèïèàëüíî

îòëè÷íûõ ñïîñîáîâ êîìïðîìåòàöèè ýòîé ñèñòåìû.

Êâàíòîâûå âû÷èñëåíèÿ, â êîòîðûõ ïîëèíîìèàëüíûå àëãîðèòìû

ðåøåíèÿ ïðîáëåìû ñóùåñòâóþò òåîðåòè÷åñêè, îñòàâëÿåì çà

ðàìêàìè äàííîé ëåêöèè.



Íåäîñòàòêè RSA: ñåìàíòè÷åñêàÿ íåñòîéêîñòü

Îòìåòèì íåäîñòàòîê ïðèñóùèé íå òîëüêî RSA, íî è ìíîãèì

äðóãèì ñèñòåìàì øèôðîâàíèÿ ñ îòêðûòûì êëþ÷îì:

ñåìàíòè÷åñêóþ íåñòîéêîñòü. Èäåÿ Øåííîíà, ÷òî çíàíèå

çàøèôðîâàííîãî ñîîáùåíèÿ íå äîëæíî óâåëè÷èâàòü

âåðîÿòíîñòü ïðåäïîëàãàåìîãî ñîîáùåíèÿ, ïîëíîñòüþ

èãíîðèðóåòñÿ. Ïî ëþáîìó m′ ∈ Zn ìîæíî âûÿñíèòü, ÿâëÿåòñÿ

ëè îíî äåéñòâèòåëüíî ïåðåäàííûì â çàøèôðîâàííîì âèäå c
ñîîáùåíèåì. Äëÿ ýòîãî äîñòàòî÷íî ïðîâåðèòü ñïðàâåäëèâîñòü

ðàâåíñòâà

m′e = c(mod n).



Íåäîñòàòêè RSA: âîçìîæíîñòü îïðåäåëåíèÿ

îäèíàêîâûõ ñîîáùåíèé

Åñëè ïåðåäàåòñÿ îäíî è òî æå ñîîáùåíèå m ∈ Zn, òî è

çàøèôðîâàííûé åãî âèä c = me ∈ Zn áóäåò îäíèì è òåì æå.

Áîëåå òîãî, åñëè ïåðåäàåòñÿ îäíî è òî æå ñîîáùåíèå m ∈ Zn,

çàøèôðîâàííîå ðàçíûìè êëþ÷àìè:

c1 = me1(mod n), c2 = me2(mod n),

òî ïðîâåðèâ ðàâåíñòâî

ce2
1 = ce1

2 (mod n),

ýòî ìîæíî âûÿñíèòü.

Ëåãêî ïðèäóìàòü ïðàêòè÷åñêèå ñèòóàöèè, êîãäà òàêèå

îïðåäåëåíèÿ íåäîïóñòèìû.



Íåäîñòàòêè RSA: íåñàìîñòîÿòåëüíîñòü ïîëüçîâàòåëÿ

ñèñòåìû

Íåäîñòàòîê çàêëþ÷àåòñÿ â òîì, ÷òî ïîëüçîâàòåëü äîëæåí

ïîëíîñòüþ ïîëàãàòüñÿ íà ñîçäàòåëÿ êîíêðåòíîé ñèñòåìû RSA, â

÷àñòíîñòè îí äîëæåí ïðèìåíÿòü êëþ÷ øèôðîâàíèÿ e,
ïåðåäàííûé åìó ñîçäàòåëåì ñèñòåìû.



Îñíîâíàÿ öåëü ëåêöèè

Îñíîâíîé öåëüþ ëåêöèè ÿâëÿåòñÿ ïðåäñòàâëåíèå íîâûõ

âîçìîæíîñòåé øèôðîâàíèÿ, èñïîëüçóþùåãî â êà÷åñòâå îñíîâû

ïëàòôîðìó è àëãîðèòì RSA. Ïðåäïîëàãàåòñÿ óñòðàíåíèå

îòìå÷åííûõ âûøå íåäîñòàòêîâ è îïðåäåëåíèå íîâûõ

äîïîëíèòåëüíûõ âîçìîæíîñòåé óâåëè÷åíèÿ êðèïòîñòîéêîñòè

ñèñòåìû.

Ïðè ýòîì âñå âíîñèìûå â äàëüíåéøåì ïðåäëîæåíèÿ áóäóò

èäåéíî ïðîñòûìè. Âñå îíè çàëîæåíû â ïðèðîäå RSA,

âîçìîæíîñòè êîòîðîé íå èñ÷åðïàíû.



Ïîðÿäêè è êëþ÷è: ñòàíäàðò îòíîñèòåëüíî ϕ(n)

Êàæåòñÿ, ÷òî ñ êëþ÷àìè øèôðîâàíèÿ è ðàñøèôðîâàíèÿ â RSA

âñå ïðîñòî. Åñòü ôîðìóëà

ed = 1(mod ϕ (n)).

Áîá âûáèðàåò ÷èñëî e òàêîå, ÷òî íîä(e, ϕ(n)) = 1, çàòåì
âû÷èñëÿåò d èç ýòîãî óðàâíåíèÿ. Êëþ÷ e çàøèôðîâûâàåò, d
ðàñøèôðîâûâàåò, ïðè÷åì ëþáîé òåêñò m. Êëþ÷ d ïî e
îïðåäåëÿåòñÿ åäèíñòâåííûì îáðàçîì. Îñíîâàíèå: mϕ(n) = 1
(òåîðåìà Ýéëåðà). Íåò ïðåäìåòà äëÿ îáñóæäåíèÿ.

Íî, äàâàéòå âñå-òàêè ïîðàññóæäàåì.



Ïîðÿäêè è êëþ÷è: ÷àñòíûå ñëó÷àè

Ïðåäïîëîæèì, ÷òî íåîáõîäèìî ðàñøèôðîâàòü c = me(mod n),
çíàÿ ïîðÿäîê t = |m| ñîîáùåíèÿ m êàê ýëåìåíòà ãðóïïû Z∗n,
èëè äàæå çíàÿ, ÷òî âûïîëíåíî ðàâåíñòâî mt = 1(mod n) (òî
åñòü t äåëèòñÿ íà ïîðÿäîê |m| ýëåìåíòà m). Òåïåðü ýòî ìîæåò

ñëóæèòü îñíîâàíèåì âû÷èñëåíèÿ ÷àñòíîãî êëþ÷à dm èç

ðàâåíñòâà edm = 1(mod t). Òîãäà edm = 1+ t · l äëÿ l ∈ Z. Êàê è
ðàíüøå, ïîëó÷àåì

cdm = medm = m(mt)l = m(mod n).

Ñîîáùåíèå m ðàñøèôðîâàíî. Ïðàâèëüíî äàæå ïèñàòü íå dm, à
dt , òàê êàê ýòîò êëþ÷ ðàñøèôðîâûâàåò ëþáîå ñîîáùåíèå m,
äëÿ êîòîðîãî mt = 1(mod n), òî åñòü îí ïîäõîäèò äëÿ ëþáîãî
ýëåìåíòà m, äëÿ êîòîðîãî t äåëèòñÿ íà ïîðÿäîê |m|.



Ïîðÿäêè è êëþ÷è: ñòàíäàðò îòíîñèòåëüíî τ(n)

Âîçíèêàåò âîïðîñ: ñóùåñòâóåò ëè â îáùåì ñëó÷àå

óíèâåðñàëüíûé êëþ÷, ðàñøèôðîâûâàþùèé ëþáîå

çàøèôðîâàííîå ñîîáùåíèå m, îòëè÷íûé îò ñòàíäàðòà d ?

Îòâåò: äà, ïðè íåêîòîðûõ n ñóùåñòâóåò.

Ïóñòü τ(n) � ïåðèîä ãðóïïû Z∗n, òî åñòü ìèíèìàëüíîå ÷èñëî,
äëÿ êîòîðîãî mτ(n) = 1(mod n) äëÿ âñåõ m ∈ Z∗n. Ìîæíî

äîêàçàòü, ÷òî äëÿ ëþáîãî n = pq ∈ Z(2)

τ(n) = íîê(p − 1,q − 1).

Äëÿ ëþáîé ïàðû íàòóðàëüíûõ ÷èñåë r è s
íîê(r , s) = rs/íîä(r , s). Çíà÷èò, ïðè íå÷åòíîì n ∈ Z(2) ïåðèîä

τ(n) âñåãäà ñòðîãî ìåíüøå, ÷åì ϕ(n), òàê êàê ÷èñëà p − 1 è

q − 1 äåëÿòñÿ íà 2, ïîýòîìó íîä(p − 1,q − 1) 6= 1.
Âû÷èñëåííûé ïî τ(n) óíèâåðñàëüíûé êëþ÷ ðàñøèôðîâàíèÿ d ′

ìîæåò êàê ñîâïàäàòü ñ d , òàê è îòëè÷àòüñÿ îò íåãî.



Ïîðÿäêè è êëþ÷è: ïðèìåð ðàçëè÷èÿ ñòàíäàðòîâ

îòíîñèòåëüíî ϕ(n) è τ(n)

Example

Ïðèìåð: p = 5,q = 17,n = 85, ϕ(n) = 64, τ(n) = 4.
Ïóñòü e = 3, òîãäà îáû÷íûé ñïîñîá îïðåäåëåíèÿ ñåêðåòíîãî
êëþ÷à ïî ϕ(n) äàåò çíà÷åíèå d1 = 43, òàê êàê
3 · 43 = 129 = 1(mod 64).
Äðóãîé êëþ÷ d2 ðàñøèôðîâàíèÿ, âû÷èñëåííûé ïî τ(n), ðàâåí
3, òàê êàê 3 · 3 = 9 = 1(mod 4).



Ïîäãðóïïà QZ∗n è åå ïîðÿäîê

Ïóñòü n = pq ∈ Z2 � íå÷åòíîå ÷èñëî. Ëþáîé ýëåìåíò g ∈ QZ∗n
èìååò ðîâíî ÷åòûðå ðàçëè÷íûõ êâàäðàòíûõ êîðíÿ.

Ïîýòîìó ïîðÿäîê |Q(n)| ïîäãðóïïû Q(n) = QZ∗n ðàâåí

|Z∗n|/4 = ϕ(n)/4 = (p − 1)(q − 1)/4. Åñëè ÷èñëà p è q ñðàâíèìû

ñ 3 ïî ìîäóëþ 4, òî åñòü èìåþò ïðåäñòàâëåíèÿ âèäà p = 4k + 3
è q = 4l + 3, òî tn = |Q(n)| = (2k + 1)(2l + 1) � íå÷åòíîå ÷èñëî.



Ïîäãðóïïà QZ∗n êàê ïëàòôîðìà øèôðîâàíèÿ

Äîïóñòèì, ÷òî ëþáîå ðàññìàòðèâàåìîå ñîîáùåíèå m ÿâëÿåòñÿ

ïîëíûì êâàäðàòîì: m = m2
1(mod n). Òîãäà â êà÷åñòâå êëþ÷à

øèôðîâàíèÿ e ìîæíî âûáðàòü ëþáóþ ñòåïåíü 2s è ýòî ìîæåò

ñäåëàòü ëþáîé ïîëüçîâàòåëü, à íå òîëüêî ñîçäàòåëü êîíêðåòíîé

ñèñòåìû. Ïðè÷åì ìîæíî âñåãäà áðàòü e = 2. Â îáùåì ñëó÷àå â

êà÷åñòâå e ìîæíî âçÿòü ëþáîå ÷èñëî âèäà 2se′, ãäå
íîä(e′, ϕ(n)) = 1.
Êëþ÷åâîå ïðîñòðàíñòâî ñòàíîâèòñÿ øèðå è äîñòóïíåå.



Øèôðîâàíèå ñ ÷åòíûìè êëþ÷àìè

Åñëè âñå-òàêè ìû õîòèì çàøèôðîâûâàòü ëþáûå m ∈ Z∗n,
ïîñòóïàåì ñëåäóþùèì îáðàçîì. Ïðåäñòàâèì m â âèäå ñóììû

÷åòûðåõ êâàäðàòîâ:

m = m2
1 + m2

2 + m2
3 + m2

4.

Ýòî ìîæíî ñäåëàòü ïî çíàìåíèòîé òåîðåìå Ëàãðàíæà. Çàòåì

çàøèôðîâûâàåì è ïåðåäàåì ïî îòäåëüíîñòè ñëàãàåìûå. Ïîñëå

ðàñøèôðîâêè êàæäîãî èç íèõ Áîá âîññòàíàâëèâàåò m.

Èòàê, ìû óñòðàíèëè îäíó èç ñëàáîñòåé RSA, îòìå÷åííûõ âûøå.

Â íîâîé âåðñèè ïîëüçîâàòåëü ìîæåò ñàì âûáðàòü êëþ÷

çàøèôðîâàíèÿ e = 2s è ñîîáùèòü åãî Áîáó. Òàê êàê

íîä(2s, tn) = 1, Áîá ìîæåò âû÷èñëèòü êëþ÷ ðàñøèôðîâàíèÿ dtn
èç ðàâåíñòâà

2s · dtn = 1(mod tn).



Øèôðîâàíèå ñ íåèçâåñòíûì êëþ÷îì

Ïîëüçîâàòåëü ìîæåò äàæå íå ñîîáùàòü Áîáó ñòåïåíü s,
âûáðàííóþ èì äëÿ êëþ÷à e = 2s, íî ïðè óñëîâèè, ÷òî m ∈ QZ∗n
è ÷òî ïî âèäó m ìîæíî ïîíÿòü, ÷òî ýòî åñòü ïåðåäàâàåìîå

ñîîáùåíèå.

Òîãäà Áîá ïðîñòî âû÷èñëÿåò êâàäðàòíûå êîðíè èç c = m2s
,

íàõîäèò ñðåäè íèõ êîðåíü m1, ïðèíàäëåæàùèé QZ∗n. Ïðè
óñëîâèè p,q = 3(mod 4) òàêîé êîðåíü åäèíñòâåííûé. Çíàÿ
ðàçëîæåíèå n = pq, âñå ýòî ïðîäåëûâàåòñÿ ýôôåêòèâíî ÷åðåç
ñèìâîë Ëåæàíäðà. Äàëåå Áîá îïðåäåëÿåò ïî âèäó m1, áóäåò ëè

ýòî ñîîáùåíèåì m. Åñëè íåò, òî ïîâòîðÿåò ïðîöåäóðó ñ m1
âìåñòî c. È òàê s ðàç.



Ïîäãðóïïû â Z∗n
Äëÿ íå÷åòíîãî n = pq ∈ Z(2) îáîçíà÷èì ÷åðåç Gn
ìóëüòèïëèêàòèâíóþ ãðóïïó Z∗n.
Çíàÿ ïðèìàðíûå ðàçëîæåíèÿ p − 1 = pα1

1 ...pαk
k (pi1 6= pi2 ïðè

i1 6= i2) è q − 1 = qβ1
1 ...qβl

l (pj1 6= pj2 ïðè j1 6= j2), ãäå pi ,qj �

ïðîñòûå ÷èñëà, αi , βj � ïîëîæèòåëüíûå öåëûå ÷èñëà, ìîæíî

ýôôåêòèâíî ïîñòðîèòü ëþáóþ èç ïîäãðóïï ãðóïïû Gn.

Íàïðèìåð, ìû õîòèì ïîñòðîèòü öèêëè÷åñêóþ ïîäãðóïïó Cr
ïðîñòîãî ïîðÿäêà r . Íàõîäèì r ñðåäè ïðîñòûõ äåëèòåëåé pi ,qj .
Ïóñòü, íàïðèìåð, r = p1. Ïóñòü g � ïîðîæäàþùèé ýëåìåíò

ïîäãðóïïû Cr â Fp. Ðàññìîòðèì ñèñòåìó ñðàâíåíèé

x = g(mod p), x = 1(mod q).

Ïî êèòàéñêîé òåîðåìå îá îñòàòêàõ ýòà ñèñòåìà èìååò ðåøåíèå

0 < x < n. Òîãäà x ïîðîæäàåò â Gn ïîäãðóïïó Cr = ãð(x)
ïîðÿäêà r . Òî÷íî òàê æå ìîæíî ïîñòðîèòü ïîäãðóïïó â Gn
èçîìîðôíóþ ïðîèçâîëüíîé ïîäãðóïïå ãðóïïû F∗p èëè ãðóïïû

F∗q. Âñå ïîäãðóïïû òàêîãî ïîñòðîåíèÿ öèêëè÷åñêèå.



Ïîäãðóïïû â Z∗n

Ïóñòü r1 è � r2 âçàèìíî ïðîñòûå ÷èñëà, äåëÿùèå ñîîòâåòñòâåííî

p − 1 è q − 1. Ïóñòü òàêæå ãð(g1) = Cr1 ≤ F∗p è

ãð(g2) = Cr2 ≤ F∗q ñîîòâåòñòâóþùèå ïîäãðóïïû. Òîãäà ðåøåíèå

0 < x < n ñðàâíåíèÿ

x = g1(mod p), x = g2(mod q)

ïîðîæäàåò â Gn ïîäãðóïïó Cr , ãäå r = r1r2.
×óòü áîëåå ñëîæíûå ðàññóæäåíèÿ ïîçâîëÿþò ïîðîæäàòü è

íåöèêëè÷åñêèå ïîäãðóïïû â Gn.



Íîâàÿ ñåìàíòè÷åñêè ñòîéêàÿ ñèñòåìà øèôðîâàíèÿ ñ

îòêðûòûì êëþ÷îì íà áàçå RSA

Ïåðåéäåì ê îïèñàíèþ îñíîâíîé ñõåìû øèôðîâàíèÿ äàííîé

ëåêöèè.



Óñòàíîâêà: ïëàòôîðìà øèôðîâàíèÿ

Ïóñòü n = pq ∈ Z(2) Â êà÷åñòâå ïëàòôîðìû äëÿ ñèñòåìû

âûáèðàåì êîëüöî âû÷åòîâ Zn.
Ïóñòü M � ïîäãðóïïà ìóëüòèïëèêàòèâíîé ãðóïïû Gn = Zast

n ,

r = |M| � åå ïåðèîä (èëè ïîðÿäîê). Ñ÷èòàåì, ÷òî ìíîæåñòâî
âñåõ âîçìîæíûõ ñîîáùåíèé m ñîâïàäàåò ñ M. Òàêèì îáðàçîì

âûñòóïàåò â ðîëè ïðîñòðàíñòâà ñîîáùåíèé.

Âûáåðåì äðóãóþ ïîäãðóïïó H ≤ Gn ïåðèîäà (èëè ïîðÿäêà) t
âçàèìíî ïðîñòîãî ñ r .
Äàííûå îòêðûòû n,M,H îòêðûòû.



Óñòàíîâêà: êëþ÷è

Êëþ÷ çàøèôðîâàíèÿ e � ëþáîå íàòóðàëüíîå ÷èñëî, âçàèìíî

ïðîñòîå ñ r . Êëþ÷ ðàñøèôðîâàíèÿ d = td1 âû÷èñëÿåòñÿ èç

ðàâåíñòâà

(te)d1 = 1(mod r).

Ýòî ìîæíî ñäåëàòü, òàê êàê te è r � âçàèìíî ïðîñòûå ÷èñëà.
Êëþ÷ e îòêðûòûé, d � ñåêðåòíûé.



Àëãîðèòì øèôðîâàíèÿ

Äëÿ òîãî, ÷òîáû ïåðåäàòü ïî íåçàùèùåííîé ñåòè ñîîáùåíèå

m ∈ M, Àëèñà âûáèðàåò ñëó÷àéíûé ýëåìåíò h ∈ H. Ïåðåäà÷à
èìååò âèä

A : c = (hm)e(mod n)→ B.



Àëãîðèòì ðàñøèôðîâàíèÿ

Áîá ðàñøèôðîâûâàåò ïîëó÷åííîå ñîîáùåíèå ñëåäóþùèì

îáðàçîì:

B : c → cd = m(mod n).



Îáúÿñíåíèå ïðàâèëüíîñòè ðàñøèôðîâàíèÿ

Òàê êàê ed = 1(mod r), íàéäåòñÿ öåëîå ÷èñëî k òàêîå, ÷òî

ed = 1 + rk .

Òîãäà

cd = (hm)td1 = (ht)d1m1+rk = m(mr )k = m(mod n).



Îáåñïå÷åíèå ñåìàíòè÷åñêîé ñåêðåòíîñòè

Ñåìàíòè÷åñêàÿ ñåêðåòíîñòü äîñòèãàåòñÿ çà ñ÷åò ñëó÷àéíîãî

âûáîðà ýëåìåíòà h ∈ H.



Âîçìîæíîñòè âûáîðà

Ïðè âûáîðå ïàðàìåòðîâ RSA îáû÷íî ðåêîìåíäóþò âûáèðàòü p
è q òàêèì îáðàçîì, ÷òîáû ÷èñëà p − 1 è q − 1 èìåëè áîëüøèå

ðàçëè÷íûå ïðîñòûå äåëèòåëè r è t ñîîòâåòñòâåííî. Ïðè ýòîì
êàæäûé èç íèõ äîëæåí ïðèñóòñòâîâàòü â ðàçëîæåíèè òîëüêî

îäíîãî èç ÷èñåë. Ýòî íóæíî â ÷àñòíîñòè äëÿ òîãî, ÷òîáû

ïåðèîä τ(n) ãðóïïû Z∗n áûë äîñòàòî÷íî áîëüøèì. À èìåííî:

τ(n) = íîê(p − 1,q − 1) ≥ rt .
Òîãäà ìîæíî âçÿòü

M = ãð(f ) = Cr ,H = ãð(h) = Ct .

Ïðè òàêîì âûáîðå ìîæíî ðàçðåøèòü ïîëüçîâàòåëÿì ñàìèì

âûáèðàòü êëþ÷è øèôðîâàíèÿ e, âåðîÿòíîñòü âûáðàòü ÷èñëî,
äåëÿùååñÿ íà t áóäåò ïðåíåáðåæèìî ìàëûì.



Âîçìîæíîñòè âûáîðà

Äðóãàÿ î÷åâèäíàÿ âîçìîæíîñòü çàêëþ÷àåòñÿ â âûáîðå

ïîäãðóïïû QZ∗n â êà÷åñòâå M. Òîãäà â êà÷åñòâå H ìîæíî âçÿòü

ëþáóþ ïîäãðóïïó ïîðÿäêà âçàèìíî ïðîñòîãî ñ

tn = |QZ∗n| = (p − 1)(q − 1)/4. Â êà÷åñòâå êëþ÷åé øèôðîâàíèÿ

ïîëüçîâàòåëè ìîãóò âûáèðàòü ëþáûå ñòåïåíè 2s.



Ïðèìåð

Example

p = 11,q = 23,n = 253,p − 1 = 2 · 5, r = 5,q − 1 = 2 · 11, t =
11,M = ãð(f ) = C5 (f = 70),H = ãð(g) = C11 (g = 232),e =
3,d1 = 2,d = 22.

Ïóñòü m = f 3 = 185(mod 253). Áåðåì h = g2 = 188(mod 253.
Òîãäà

hm = 119(mod 253).

Çàøèôðîâûâàåì:

c = 1193 = 179(mod 253).

Ðàñøèôðîâûâàåì:

cd = 17922 = 185(mod 253).

Ñîîáùåíèå ðàñøèôðîâàíî.



Êðèïòîñòîéêîñòü ñèñòåìû

Äëÿ ðàñøèôðîâàíèÿ çàøèôðîâàííîãî ñîîáùåíèÿ

c = (hm)e(mod n)

íóæíî çíàòü ñåêðåòíûé êëþ÷ d . Äëÿ åãî íàõîæäåíèÿ
íåäîñòàòî÷íî çíàòü ðàçëîæåíèå ìîäóëÿ n íà ìíîæèòåëè p è q,
÷òî ïîëíîñòüþ ðàñêðûâàåò êëàññè÷åñêóþ âåðñèþ RSA, íóæíî

çíàòü ñåêðåòíûé ïàðàìåòð t . Ïðè äîñòàòî÷íî áîëüøîì
êîëè÷åñòâå ìíîæèòåëåé ó ÷èñåë p − 1 è q − 1 ýòî ñäåëàòü

âåñüìà çàòðóäíèòåëüíî. Åñëè âçëîìùèê âñå æå óçíàåò t , îí
ïîëó÷èò êëàññè÷åñêóþ âåðñèþ RSA.



Áëàãîäàðíîñòü

ÑÏÀÑÈÁÎ ÇÀ ÂÍÈÌÀÍÈÅ!
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