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Аннотация

В этом документе представлена формальная спецификация Pointer Flow Integrity
(PFI) в нотации Z (ISO/IEC 13568) — математическая модель динамического бинарно-
го инструментирования пользовательского режима (DBI / визоры), предназначенная
для обеспечения целостности потоков управления и данных, а также обнаружения ав-
томатизированного обхода песочниц и перехвата эмуляторами антивирусов (AVM). Аб-
страктная спецификация конкретизирована и проверена на структурах работающего
ядра (nt!KiSystemService, nt!KiServiceTable) системы Windows 11 ARM64.
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1 Область применения и практический контекст

Pointer Flow Integrity (PFI) формализует способ, которым визор (секвенсор) изолирует по-
ток управления (Cf ) от физического выполнения машиной (Xf ) посредством перемещения
буфера кода и захвата указателей (IDP). Когда поток управления встречает недекомпози-
руемые операции (атомы), выполнение покидает буфер кода, вследствие чего эмуляторы
антивирусов или перехватчики дают сбой либо расходятся с ожидаемым выполнением.

2 Заданные множества и основные типы

Введём основные заданные множества модели:

[ADDR, INSTR,REF,REG,VAL, SSN,EC,ENTRY]

• ADDR: 64-битные адреса виртуальной памяти.

• INSTR: декомпозируемые инструкции ISA.

• ATOM: свободный тип, представляющий недекомпозируемые элементы потока управ-
ления:

ATOM ::= syscall | sysenter | indirectCall | vmcall | gate

• Mode ::= User | Kernel

• Access ::= Rd | Wr | Ex

3 Секвенирование и расхождение потоков управления

3.1 Схема секвенирования

Секвенсор формирует Cf из перемещённого буфера кода, тогда как машинное выполнение
порождает Xf .

Секвенирование
Cf : seq FlowElem
Xf : seq FlowElem
Cf ̸= ⟨⟩

3.2 Расхождение на атомах

Расхождение возникает, когда атом заставляет выполнение покинуть буфер:

Расхождение
a? : ATOM
Cf , Xf : seq FlowElem
Xf выполняет a? =⇒ Cf ̸= Xf

4 Целостность потока данных и программные анклавы

4.1 Состояние задачи и граф потока указателей (PFG)

Состояние задачи (TS) отслеживает состояние регистров и кадр стека. Граф потока указа-
телей (PFG) отображает ссылки:
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TaskState
regs : REG → VAL
mem : ADDR → VAL
retSlot : ADDR
retSlot = regs(SP) + 0x50

4.2 Инвариант целостности потока данных (DFI)

Состояние удовлетворяет DFI, если каждый адрес обращения к памяти P выводится строго
из активного множества входных данных IS:

DFI ⇐⇒ ∀e ∈ FlowElem · Accesses(e, P ) =⇒ P ∈ IS

4.3 Захват указателя инструкции (перенаправление IDP)

Во время секвенирования эффективный адрес EA отображается со смещением ∆ в про-
граммный анклав:

Перенаправление (IDP)
P, P ′ : ADDR
∆ : ADDR
P ′ = P ⊕∆

5 Обработка шлюза: S-route и подмена адреса возврата

Чтобы атом системного вызова (syscall) не вернул управление за пределы визора, S-route
подменяет адрес возврата в стеке:

SRoute
∆TaskState
stubAddr : ADDR
mem′(retSlot) = stubAddr
regs′ = regs

6 Диспетчеризация ядра (Windows 11 ARM64)

Формальная модель конкретизирована параметрами, проверенными в работающей системе
Windows 11 ARM64 (сборка 26100):

Параметр / символ Проверенное значение Значение в модели Z

nt!KiServiceTable 0xFFFFF800
4BC96C28

Базовый адрес b0 таблицы
диспетчеризации

nt!KiServiceLimit 489 (0x1E9) Параметр предела L
Формула декодирования b0 ⊕

(entry ≫ 4)
Функция декодирования
относительного смещения

Статус ошибки 0xC000001C STATUS_INVALID_
SYSTEM_SERVICE

Защита страницы PDE только для чтения
(-R-GA-K-LV)

Инвариант целостности
страницы таблицы

Таблица 1: Параметры конкретизации, полученные в сеансе ядра WinDbg MCP.
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6.1 Схема диспетчеризации

KiSystemServiceDispatch
ssn? : SSN
status! : EC
target! : ADDR
если ssn? ≥ 489, то

status! = 0xC000001C ∧ target! = 0
иначе

status! = 0x00000000 ∧ target! =
Decode(0xFFFFF8004BC96C28, entry(ssn?))

7 Формальные теоремы и доказательства

Теорема 1 (Отклонение выхода за границы). Для любого номера системной службы
ssn? ≥ 489 схема диспетчеризации гарантирует status! = 0xC000001C.

Доказательство. Это непосредственно следует из условия ssn? ≥ 489 в схеме
KiSystemServiceDispatch.

Теорема 2 (Удержание управления посредством S-route). Выполнение SRoute гарантиру-
ет, что при возврате из ядра управление передаётся по адресу stubAddr ̸= retSlot, сохраняя
секвенирование визора.

Доказательство. По постусловию mem′(retSlot) = stubAddr. Поскольку stubAddr находит-
ся внутри буфера кода визора, поток управления возобновляется под управлением секвен-
сора (C ′

f ).

8 Заключение

Формальная спецификация в нотации Z математически доказывает свойства целостности
PFI и подтверждает, что реальная диспетчеризация ядра (nt!KiSystemService) строго со-
блюдает смоделированные инварианты границ и декодирования.
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