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0.1. Àññåìáëåð, îòëàä÷èê, IDE

0.1.1. Ââåäåíèå

ß íà÷èíàþ öèêë ñòàòåé ïî àññåìáëåðó fasm. Âîçìîæíî ó âàñ åñòü âîïðîñ:
�Çà÷åì â 21 âåêå íóæåí àññåìáëåð?�. ß áû îòâåòèë òàê: Êîíå÷íî, çíàíèå àññåì-
áëåðà íå îáÿçÿòåëüíî, íî îíî ñïîñîáñòâóåò ïîíèìàíèþ, âî ÷òî ïðåâðàùàåòñÿ
âàø êîä, êàê îí ðàáîòàåò, ýòî ïîçâîëÿåò ïî÷óâñòâîâàòü ñèëó. Íó è â êîíöå
êîíöîâ: ïèñàòü íà àññåìáëåðå ïðîñòî ïðèÿòíî (íó ïî êðàéíåé ìåðå íåáîëüøèå
ïðèëîæåíèÿ). Òàê ÷òî íàäåþñü, ÷òî ìîè ñòàòüè áóäóò âàì ïîëåçíû.

0.1.2. Ãäå âçÿòü fasm?

Ñîáñòâåííî òóò: http://�atassembler.net/download.php Íà ýòîé ñòðàíèöå
Òîìàø Ãðûøòàð(ñîçäàòåëü fasm-à) âûêëàäûâàåò ïîñëåäíþþ âåðñèþ àññåì-
áëåðà. Òàì åñòü âåðñèè äëÿ DOS, Linux, Unix è Windows, íàì íóæíà äëÿ
Windows. Â ñêà÷àííîì àðõèâå íàõîäÿòñÿ ñëåäóþùèå êîìïîíåíòû:

• fasm.exe � ñîáñòâåííî ñàì àññåìáëåð

• fasmw.exe � IDE (ñðåäà ðàçðàáîòêè)

• fasm.pdf � äîêóìåíòàöèÿ

• ïàïêà source � èñõîäíèêè fasm-à (íàïèñàí íà ñàìîì ñåáå)

• ïàïêà include � ïàïêà ñ çàãîëîâêàìè, èìïîðòàìè, è ò.ä.

• ïàïêà examples � ïðèìåðû ïðîãðàìì íà fasm-å

Ñîäåðæèìîå fasm.pdf äóáëèðóåò 2 ðàçäåëà äîêóìåíòàöèè ��at assembler 1.71
Programmer's Manual� è �Windows programming� îòñþäà: http://�atassembler.net/docs.php.

0.1.3. IDE (ñðåäà ðàçðàáîòêè)

Ïåðåä òåì, êàê ïèñàòü ïðîãðàììû íóæíî îïðåäåëèòüñÿ, â ÷¼ì èõ ïèñàòü.
Äëÿ fasm-à ñóùåñòâóþò ðàçíûå IDE, íàïðèìåð: fasmw.exe(íàõîäèòñÿ â àðõèâå
ñ fasm-îì), RadAsm, WinAsm Studio, Fresh, . . . Âûáåðàéòå, êàêàÿ âàì áîëü-
øå ïî âêóñó. Ñðàçó ñêàæó, ÷òî IDE èç ïîñòàâêè fasm-à îáëàäàåò ìèíèìàëü-
íûì êîëè÷åñòâîì ôè÷åé, òàê ÷òî ÿ áû ðåêîìåíäîâàë èñïîëüçîâàòü àëüòåð-
íàòèâíóþ IDE. ß, íàïðèìåð, èñïîëüçóþ RadAsm 3.0, åãî ìîæíî âçÿòü çäåñü:
https://fbedit.svn.sourceforge.net/svnroot/fbedit/RadASM30/Release/RadASM.zip
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(ýòî õîðîøàÿ IDE, íî ê ñîæàëåíèé îíà áîëüøå íå îáíîâëÿåòñÿ). Ê ñòàòüå ïðè-
ëîæåí ôàéë Fasm.ini (attach\intro\Fasm.ini), òàì âûáðàíà ÷¼ðíàÿ òåìà, äî-
áàâëåíû x64 ðåãèñòðû è äîáàâëåíà ïîäñâåòêà äëÿ áîëüøåãî ÷èñëà èíñòðóêöèé.
Ìîæåòå ïîñòàâèòü åãî âìåñòî Fasm.ini ïîóìîë÷àíèþ, òîëüêî èñïðàâüòå â í¼ì
ïóòè ê ïàïêå ñ fasm-îì â 6 è 7 ñòðîêàõ. Òàì íàïèñàíî:

[Environment]
0=path,C:\Program Files (x86)\fasm;$A\..\Ollydbg
1=include,C:\Program Files (x86)\fasm\INCLUDE

Åñëè âû ðàñïàêîâàëè fasm â ïàïêó <ïîëíûé ïóòü>, òî íàäî çàìåíèòü ïðèâåä¼ííûé
âûøå êîä íà:

[Environment]
0=path,<ïîëíûé ïóòü>\fasm;$A\..\Ollydbg
1=include,<ïîëíûé ïóòü>\fasm\INCLUDE

0.1.4. Îòëàä÷èê

Ïèñàòü ïðîãðàììû ýòî � õîðîøî, íî íóæíî íàõîäèòü è èñïðàâëÿòü áàãè,
äëÿ ýòîãî íóæåí îòëàä÷èê. Ñóùåñòâóþò ðàçíûå îòëàä÷èêè ñïîñîáíûå îòëàæèâàòü
64-áèòíûé êîä íàïðèìåð: WinDbg, fdbg, x64dbg. Íàèáîëåå óäîáíûé íà ìîé
âçãëÿä - x64dbg, åãî ìîæíî ñêà÷àòü çäåñü. Ýòî � âñ¼, ÷òî ÿ õîòåë ðàññêàçàòü
â ïåðâîé ÷àñòè.
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Ãëàâà 1.

Îñíîâû

1.1. Ñèñòåìû ñ÷èñëåíèÿ, ïàìÿòü, ðåãèñòðû

Äàííàÿ ñòàòüÿ áóäåò ÷èñòî òåîðåòè÷åñêîé, íè÷åãî ïðîãðàììèðîâàòü â íåé
ìû íå áóäåì, íî òî, ÷òî çäåñü ðàññêàçûâàåòñÿ çíàòü íåîáõîäèìî.

1.1.1. Ñèñòåìû ñ÷èñëåíèÿ

Íà÷í¼ì ìû ñ ñèñòåì ñ÷èñëåíèÿ, îíè îïðåäåëÿþò ñïîñîá çàïèñè ÷èñåë.
Âàì õîðîøî çíàêîìà äåñÿòè÷íàÿ ñèñòåìà ñ÷èñëåíèÿ, â íåé ñóùåñòâóåò äåñÿòü

öèôð îò 0 äî 9. ×èñëî â äàííîé ñèñòåìå ñ÷èñëåíèÿ ïðåäñòàâëÿåòñÿ êàê ñóììà
÷èñåë, êàæäîå èç êîòîðûõ ïðèíèìàåò çíà÷åíèÿ îò íóëÿ äî äåâÿòè, óìíîæåííûõ
íà 10 â ñîîòâåòñòâóþùåé ñòåïåíè, íàïðèìåð, ðàññìîòðèì ÷èñëî 32167 = 7·100+
6 · 101 + 1 · 102 + 2 · 103 + 3 · 104. Ò.î. ïðîèçâîëüíîå öåëîå ÷èñëî x çàïèñûâàåòñÿ
â âèäå:

x =
n∑

i=0

ci · 10i

Ãäå ci - öèôðû îò 0 äî 9, à n + 1 � ÷èñëî ðàçðÿäîâ. Äàëåå áóäåì ãîâîðèòü,
÷òî â i-îì ðàçðÿäå íàõîäèòñÿ öèôðà ci, i=0 � ìëàäøèé ðàçðÿä, i=n � ñòàðøèé
ðàçðÿä.

Àíàëîãè÷íî îïðåäåëÿþòñÿ è äðóãèå ñèñòåìû ñ÷èñëåíèÿ, íàïðèìåð, â âîñüìåðè÷íîé
ñèñòåìå ñ÷èñëåíèÿ 8 öèôð: îò 0 äî 7 è óìíîæàþòñÿ îíè íà ñòåïåíè âîñüì¼ðêè,
íàïðèìåð, ÷èñëî â âîñüìåðè÷íîé ñèñòåìå ñ÷èñëåíèÿ 321678 = 7 · 80 + 6 · 81 +
7 · 82 + 2 · 83 + 3 · 84. Âïîëíå î÷åâèäíûì îáðàçîì ìîæíî ïåðåâåñòè ÷èñëî èç
âîñüìåðè÷íîé ñèñòåìû â äåñÿòè÷íóþ ïðîñòî ïîñ÷èòàâ ýòó ñóììó. Åù¼ îäíà
âàæíàÿ ñèñòåìà ñ÷èñëåíèÿ � äâîè÷íàÿ, â íåé, êàê âû óæå íàâåðíî äîãàäàëèñü,
2 öèôðû 0 è 1 è êàæäûé ðàçðÿä óìíîæàåòñÿ íà ñòåïåíü äâîéêè: 1001012 =
1·20+0·21+1·22+0·23+0·24+1·25. Òàê æå íàì áóäåò íóæíà øåñòíàäöàòåðè÷íàÿ
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ñèñòåìà ñ÷èñëåíèÿ, â íåé 16 öèôð: îò 0 äî 9 � âïîëíå î÷åâèäíî, à öèôðû,
ñîîòâåòñòâóþùèå ÷èñëàì îò 10 äî 15 � ïðîñòî ïåðâûå áóêâû ëàòèíñêîãî àëôàâèòà:
A-F, óìíîæåíèå ïðîèñõîäèò íà ñòåïåíü 16. Ïðèâåä¼ì ïðèìåð: 20EF116 =
1 · 160 + 15 · 161 + 14 · 162 + 0 · 163 + 2 · 164. Íà òîì, êàê ïåðåâîäèòü èç
îäíîé ñèñòåìû ñ÷èñëåíèÿ â äðóãóþ ÿ íå áóäó îñòàíàâëèâàòüñÿ, ýòî îïèñàíî
â âèêèïåäèè: https://ru.wikipedia.org/wiki/Ïîçèöèîííàÿ_ñèñòåìà_ñ÷èñëåíèÿ,
òàê æå ðàáîòàòü ñ ïåðå÷èñëåííûìè ÷åòûðüìÿ ñèñòåìàìè ñ÷èñëåíèÿ óìååò
êàëüêóëÿòîð â windows.

1.1.2. Ïàìÿòü

Äëÿ íà÷àëà äîãîâîðèìñÿ, î òîì, â ÷¼ì ïàìÿòü áóäåì èçìåðÿòü. Áèò (bit) �
îäíà äâîè÷íàÿ öèôðà, ò.å. îí ìîæåò ïðèíèìàòü çíà÷åíèÿ 0 è 1. Áàéò (byte) �
8 áèò, ñîîòâåòñòâåííî îí ìîæåò ïðèíèìàòü çíà÷åíèÿ îò 0 äî 255 (ïðî ÷èñëà ñî
çíàêîì ïîêà óìîë÷ó). Ñëîâî (word) � 2 áàéòà, çíà÷åíèÿ îò 0 äî 65535. Äâîéíîé
ñëîâî (double word) � 4 áàéòà. Ñ÷åòâåð¼ííîå ñëîâî (quad word) � 8 áàéò. Òàê
æå èñïîëüçóþò ñîêðàùåíèÿ: êèëîáàéò � 1024 áàéò, ìåãàáàéò � 1024 êèëîáàéò,
ãèãàáàéò � 1024 ìåãàáàéò.

Äëÿ ðàáîòû ñ îïåðàòèâíîé ïàìÿòüþ ñóùåñòâóåò àäðåñíîå ïðîñòðàíñòâî,
àäðåñíîå ïðîñòðàíñòâî � ìíîæåñòâî àäðåñîâ, àäðåñ � íåêîòîðîå 64-õ ðàçðÿäíîå
÷èñëî (64 äâîè÷íûõ ðàçðÿäà, ò.å. 8 áàéò). Êàæäîìó àäðåñó ñîîòâåòñòâóåò 1
áàéò (ÿ÷åéêà) â ïàìÿòè âàøåé ïðîãðàììû (â âèðòóàëüíîé ïàìÿòè è ñîîòâåòñòâåííî
àäðåñ � âèðòóàëüíûé). Òóò íàäî êîå-÷òî óòî÷íèòü: äåëî â òîì, ÷òî âèðòóàëüíàÿ
ïàìÿòü íå ïðîñòî òàê íàçûâàåòñÿ âèðòóàëüíîé, ÷òîáû ðàáîòàòü ñ ïàìÿòüþ
ïî äàííîìó âèðòóàëüíîìó àäðåñó íóæíî ÷òîáû äàííîé ÿ÷åéêå âèðòóàëüíîé
ïàìÿòè ñîîòâåòñòâîâàëà ÿ÷åéêà â ôèçè÷åñêîé ïàìÿòè, èíà÷å ïðîèçîéä¼ò îøèáêà.

Êàæäàÿ ïðîãðàììà (âåñü êîä è âñå äàííûå) ðàñïîëàãàåòñÿ â ñâîåé âèðòóàëüíîé
ïàìÿòè è äîñòóïà ê ÷óæîé ïàìÿòè ó íå¼ íåò (íà ñàìîì äåëå âñ¼ õèòðåå, è
äîñòóï ê ÷óæîé ïàìÿòè ïîëó÷èòü ìîæíî, íî ïîêà ÷òî ÿ íå áóäó îá ýòîì
óïîìèíàòü).

1.1.3. Ðåãèñòðû

Ðåãèñòðû � ýòî ïàìÿòü, ðàñïîëîæåííàÿ ïðÿìî ðÿäîì ñ ïðîöåññîðîì, è
ñîîòâåòñòâåííî äîñòóï ê íèì ãîðàçäî áûñòðåå, ÷åì ê îïåðàòèâíîé ïàìÿòè. Ó
ñîâðåìåííûõ ïðîöåññîðîâ êó÷à ðåãèñòðîâ ó êàæäîãî èç êîòîðûõ ñâî¼ îñîáîå
íàçíà÷åíèå, âñå ýòè ðåãèñòðû ÿ çäåñü ïåðå÷èñëÿòü íå áóäó, èõ ïîëíûé ñïèñîê
ìîæíî íàéòè çäåñü: http://developer.amd.com/wordpress/media/2012/10/24593_APM_v21.pdf.
Ó ïðîöåññîðà åñòü 16 ðåãèñòðîâ îáùåãî íàçíà÷åíèÿ, êàæäûé èç íèõ ñîäåðæèò
64 áèòà (8 áàéò): rax, rbx, rcx, rdx, rsi, rdi, rbp, rsp, r8, r9, r10, r11, r12, r13, r14,
r15. Òàê æå ìîæíî îáðàùàòüñÿ ê èõ ìëàäøèì 32-ì áèòàì, ìëàäøèì 16-è áèòàì
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è ìëàäøèì 8 áèòàì. Ïî êàêèì èìåíàì îáðàùàòüñÿ ê ðåãèñòðàì è èõ ÷àñòÿì
ïðåäñòàâëåíî íà Ðèñ. 1.1. Òàê æå íàì â äàëüíåéøåì ïîíàäîáèòñÿ ðåãèñòð

Ðèñ. 1.1. Ðåãèñòðû îáùåãî íàçíà÷åíèÿ, èõ íèæíèå 32, 16, 8 áèò.

ôëàãîâ, íî î í¼ì � â îòäåëüíîé ñòàòüå. Íó, à ïîëíîìî÷èÿ äàííîé ñòàòüè íà
ýòîì � âñ¼.
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1.2. Àðèôìåòèêà, îòëàä÷èê, ïåðâûå èíñòðóêöèè

Â äàííîé ñòàòüå ìû ðàññìîòðèì, êàê ïîëüçîâàòüñÿ îòëàä÷èêîì x64dbg, êàê
âûãëÿäèò ïðîñòåéøàÿ ïðîãðàììà íà fasm-å è èíñòðóêöèþ ¾mov¿.

1.2.1. Îòëàä÷èê

Çàïóñòèòå îòëàä÷èê x64dbg è îòêðîéòå ëþáîé exe-ôàéë, êîòîðûé íàéä¼òå(Ôàéë->îòêðûòü).
Ïîñëå ýòîãî îòëàä÷èê áóäåò âûãëÿäåòü ïðèìåðíî êàê íà Ðèñ. 1.2.

Ðèñ. 1.2. Îêíî îòëàä÷èêà

Â îêíå, ãäå êðàñíûì íàïèñàíî ¾ÊÎÄ¿ íàõîäèòñÿ ñïèñîê ìàøèííûõ èíñòðóêöèé:
â ëåâîì ñòîëáöå (íå êîòîðûé ïî÷òè ïóñòîé ñ òî÷êàìè, à ñëåäóþùèé) íàõîäÿòñÿ
àäðåñà íà÷àë ìàøèííûõ èíñòðóêöèé. Â ñëåäóþùåì ñòîëáöå íàõîäèòñÿ ìàøèííûé
êîä èíñòðóêöèè, íàõîäÿùåéñÿ ïî ýòîìó àäðåñó. Â ñëåäóþùåì ñòîëáöå íàõîäÿòñÿ
ìàøèííûå èíñòðóêöèè íà ÿçûêå àññåìáëåðà. Åù¼ â äàííîì îêíå åñòü ñòðîêà,
ñëåâà îò êîòîðîé íàõîäèòñÿ ñèíÿÿ ñòðåëêà è áåëûì ïî ñèíåìó íàïèñàíî ¾RIP¿.
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Íå âîëíóéòåñü, íèêòî íå óìåð, ïðîñòî RIP � ðåãèñòð, î êîòîðîì ÿ çàáûë
ðàññêàçàòü â ïðåäûäóùåé ñòàòüå, îí ñîäåðæèò â ñåáå àäðåñ èíñòðóêöèè, ñëåäóþùåé
çà òîé, êîòîðàÿ èñïîëíÿåòñÿ â äàííûé ìîìåíò. Êàê âèäíî çíà÷åíèå ýòîãî
ðåãèñòðà íå ìåíÿåòñÿ, íå ìåíÿåòñÿ îíî ïî òîé ïðè÷èíå, ÷òî ïðîãðàììà ïðèîñòàíîâëåíà
(ýòî íàïèñàíî â ëåâîì íèæíåì óãëó).

Òàì, ãäå ÿ íàïèñàë ¾ðåãèñòðû¿ íàïèñàíû çíà÷åíèÿ ðàçíûõ ðåãèñòðîâ, çíà÷åíèÿ
ðåãèñòðîâ îáùåãî íàçíà÷åíèÿ (òå, êîòîðûå ÿ îïèñûâàë â ïðåäûäóùåé ñòàòüå)
äàíû â øåñòíàäöàòåðè÷íîé ñèñòåìå ñ÷èñëåíèÿ.

Ïðî ñòåê ïîêà íè÷åãî ãîâîðèòü íå áóäó, ïîòîì ê íåìó âåðí¼ìñÿ.
Íó, è ïîñëåäíåå îêíî � ïàìÿòü (èëè äàìï). Êàæäàÿ ñòðîêà â ýòîì îêíå

ñîîòâåòñòâóåò 16-è áàéòàì. Â ñòîëáöå ñ íàçâàíèåì ¾Àäðåñ¿ íàõîäèòñÿ àäðåñ
íà÷àëà ñîîòâåòñòâóþùåé ïîñëåäîâàòåëüíîñòè èç 16-è áàéòîâ. Â ñòîëáöå ¾Øåñòíàäöàòåðè÷íîå¿
èäóò ïîäðÿä (ñëåâà íàïðàâî) çíà÷åíèÿ 16-è áàéò â øåñòíàäöàòåðè÷íîé ñèñòåìå
ñ÷èñëåíèÿ. Â ñòîëáöå ¾ASCII¿ - ñèìâîëû, ñîîòâåòñòâóþùèå ýòèì 16-è áàéòàì
(èç òàáëèöû ASCII). Ôîðìàò ïðåäñòàâëåíèÿ äàìïà ìîæíî ìåíÿòü.

Ù¼ëêíóâ 2 ðàçà ïî ðåãèñòðó â îêíå ðåãèñòðîâ, ìîæíî ìåíÿòü èõ çíà÷åíèÿ,
òàê æå ù¼ëêíóâ äâàæäû â äàìïå ìîæíî ìåíÿòü çíà÷åíèÿ ñîîòâåòñòâóþùèõ
áàéò.

Èç ãîðÿ÷èõ êëàâèø: F9 � çàïóñòèòü ïðîãðàììó, F7 � ñäåëàòü îäèí øàã, F8
� ñäåëàòü øàã, îòëè÷àåòñÿ îò ïðåäûäóùåãî íà èñïîëíåíèè èíñòðóêöèè call,
åñëè ïðè íàæàòèè F7 îòëàä÷èê îñòàíîâèòñÿ íà òîé èíñòðóêöèè, íà êîòîðóþ
óêàçûâàåò call, òî F8 ïðèîñòàíîâèò îòëàä÷èê ñðàçó ïîñëå âîçâðàòà íà èíñòðóêöèþ,
ñòîÿùóþ ïîñëå call.

Êàê âèäíî íà Ðèñ. 1.2 ïðîãðàììà ïîä îòëàä÷èêîì íàõîäèòñÿ â ïðèîñòàíîâëåííîì
ñîñòîÿíèè, íî êîä, íà êîòîðîì îñòàíîâëåíà ïðîãðàììà � ýòî íå êîä ñàìîé
ïðîãðàììû, ýòî ñèñòåìíûé êîä. ×òîáû äîéòè äî íà÷àëà êîäà ïðîãðàììû íàæìèòå
F9, ïîñëå íàæàòèÿ ïðîãðàììà îïÿòü îñòàíîâèòñÿ, íî â ïðàâîé êîëîíêå íàïðîòèâ
èíñòðóêöèè, íà êîòîðóþ óêàçûâàåò RIP, íàïèñàíî ¾EntryPoint¿, ýòî � íà÷àëî
êîäà ñàìîé ïðîãðàììû (ñì. Ðèñ. 1.3).

Ðèñ. 1.3.
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1.2.2. Öåëûå ÷èñëà ñî çíàêîì

Ïåðåä òåì, êàê ïðèñòóïàòü ê ïðîãðïììèðîâàíèþ, íóæíî âûÿñíèòü, êàê
ïðåäñòàâëåíû â ïàìÿòè öåëûå ÷èñëà.

Ò.ê. ÿ÷åéêà ïàìÿòè - îäèí áàéò, òî ÷èñëî íóæíî ðàçäåëèòü íà ãðóïïû ïî 8
áèò (ò.å. íà áàéòû). Ñíà÷àëà â ïàìÿòè ðàñïîëàãàåòñÿ ìëàäøèé áàéò, à â êîíöå
ñòàðøèé. Ò.î. åñëè äàíî 2-õ áàéòîâîå ÷èñëî 0xFFEE (0x îáîçíà÷àåò 16-ðè÷íóþ
ñèñòåìó ñ÷èñëåíèÿ, ê ýòîìó ìû åù¼ âåðí¼ìñÿ), òî â ïàìÿòè ñíà÷àëà áóäåò
ðàñïîëàãàòüñÿ áàéò 0xEE, à çà íèì - 0xFF. Òàêîé ïîðÿäîê åù¼ íàçûâàåòñÿ
¾little-endian¿.

Òåïåðü ïåðåéä¼ì ê îòðèöàòåëüíûì ÷èñëàì. Îòðèöàòåëüíûå ÷èñëà õðàíÿòñÿ
â ò.í. äîïîëíèòåëüíîì êîäå (âîîáùå õðàíèòü èõ ìîæíî êàê óãîäíî, íî ïðîöåññîð
ðàáîòàåò èìåííî ñ òàêèì êîäîì), ÷òîáû èçìåíèòü çíàê ÷èñëà â äàííîì êîäå,
íóæíî èíâåðòèðîâàòü âñå åãî áèòû (0 çàìåíèòü íà 1 è 1 - íà 0) è ïðèáàâèòü ê
íåìó, êàê ê ïîëîæèòåëüíîìó ÷èñëó, åäèíèöó. Íà ïåðâûé âçãëÿä äîïîëíèòåëüíûé
êîä ìîæåò ïîêàçàòüñÿ äîâîëüíî ñëîæíûì, íî ó íåãî åñòü ñâîè ïðèèìóùåñòâà,
íàïðèìåð àëãîðèòìû ñëîæåíèÿ è âû÷åòàíèÿ äëÿ ÷èñåë ëþáîãî çíàêà îäèíàêîâû.
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1.2.3. Ïðîãðàììà

Çäåñü ÿ ïðèâåäó ïðèìåð ïðîñòîé ïðîãðàììû.

Ëèñòèíã 1.1. Ïðîñòàÿ ïðîãðàììà

1 format PE64 conso l e
2 ; Çàãîëîâîê , ãîâîðèì , ÷òî íóæåí 64 -õ áèòíûé ôîðìàò
3 ; ôàéëà è ó íàøåé ïðîãðàììû áóäåò êîíñîëü
4
5 entry s t a r t
6 ; Òî÷êà âõîäà , ïîêàçûâàåò , ãäå íà÷èíàåòñÿ ïðîãðàììà
7 inc lude ' win64w.inc ' ; Ñòàíäàðòíûå ìàêðîñû
8
9 s e c t i o n ' . code ' r eadab le executab l e ; ñåêöèÿ êîäà
10
11 proc s t a r t ; Íà÷àëî íàøåãî êîäà
12
13 ; 3 èíñòðóêöèè "nop" ,
14 ; äàííàÿ èíñòðóêöèÿ íè÷åãî íå äåëàåò
15 nop
16 nop
17 nop
18
19 invoke ExitProcess , 0 ; çàâåðøåíèå ðàáîòû ïðîãðàììû
20 r e t
21 endp
22
23 s e c t i o n ' . i d a t a ' r eadab le ; ñåêöèÿ èìïîðòà
24 data import
25 l i b r a r y kerne l32 , ' k e r n e l 3 2 . d l l '
26 in c lude ' api \ k e r n e l 3 2 . i n c '
27 end data

ß ïîêà íå áóäó ïîÿñíÿòü áîëüøóþ ÷àñòü ïðèâåä¼ííîãî êîäà. Ñêàæó ëèøü,
÷òî òî÷êà ñ çàïÿòîé - íà÷àëî êîììåíòàðèÿ, âñ¼ ñîäåðæèìîå ñòðîêè, ñòîÿùåå
ñïðàâà îò íå¼ àññåìáëåð èãíîðèðóåò. Ñêîìïèëèðóéòå ïðîãðàììó è îòêðîéòå
å¼ â îòëàä÷èêå, çàòåì íàæìèòå F9, ÷òîáû ïåðåéòè íà òî÷êó âõîäà. Íà òî÷êå
âõîäà âû óâèäèòå ïðèìåðíî ñëåäóþùåå:
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1 push rbp
2 mov rbp , rsp
3 nop
4 nop
5 nop

ïåðâûå äâå èíñòðóêöèè íàì íå âàæíû, à ñëåäóþùèå òðè - òå ñàìûå òðè nop-à,
êîòîðûå ìû íàïèñàëè â êîäå (Ëèñòèíã 1.1). Ìîæåòå ïðîéòèñü ïî ôóíêöèè
êíîïêîé F8. Âû óâèäèòå, ÷òî ¾nop¿ äåéñòâèòåëüíî íè÷åãî íå äåëàåò.

Òåïåðü ðàññìîòðèì ïåðâóþ èíñòðóêöèþ, êîòîðàÿ äåëàåò ÷òî-òî ïîëåçíîå.
Ó êàæäîé èíñòðóêöèè åñòü îïåðàíäû, îíè ìîãóò áûòü êàê ÿâíûìè, òàê è
íåÿâíûìè. ßâíûå îïåðàíäû - ýòî îïåðàíäû, êîòîðûå âû óêàçûâàåòå ïðè íàïèñàíèè
ìàøèííîé èíñòðóêöèè, íåÿâíûå - êîòîðûå âû íå óêàçûâàåòå, íî îíè ïîäðàçóìåâàþòñÿ.
Îïåðàíä ìîæåò áûòü îäíîãî èç òð¼õ òèïîâ:

1) Ðåãèñòð.

2) Ïàìÿòü.

3) Íåïîñðåäñòâåííîå çíà÷åíèå (êîíñòàíòà).

Êîëè÷åñòâî ÿâíûõ îïåðàíäîâ ¾ïàìÿòü¿ ìîæåò áûòü íå áîëüøå îäíîãî.
Ïåðâàÿ èíñòðóêöèÿ, êîòîðóþ ìû ðàññìîòðèì ýòî - ¾mov¿. Å¼ ñèíòàêñèñ

ñëåäóþùèé:

1 mov op1 , op2

ýòà èíñòðóêöèÿ çàïèñûâàåò çíà÷åíèå îïåðàíäà op2 â op1. op1 ìîæåò áûòü
ëèáî ïàìÿòüþ, ëèáî ðåãèñòðîì, op2 - ëèáî ïàìÿòüþ, ëèáî ðåãèñòðîì, ëèáî
êîíñòàíòîé. Îïåðàíä-êîíñòàíòà ìîæåò áûòü çàïèñàí â 4-õ ðàçíûõ ñèñòåìàõ
ñ÷èñëåíèÿ:

1) Äåñÿòè÷íàÿ: ïðîñòî ïèøåì ÷èñëî.

2) Äâîè÷íàÿ: ïîñëå ÷èñëà èç íóëåé è åäèíèö áåç ïðîáåëà ïèøåòñÿ ¾b¿.

3) Âîñüìåðè÷íàÿ: ïîñëå ÷èñëà áåç ïðîáåëà ïèøåòñÿ ¾o¿.

4) Øåñòíàäöàòåðè÷íàÿ: ëèáî ïîñëå ÷èñëà áåç ïðîáåëà ïèøåòñÿ ¾h¿, ëèáî
ïåðåä ÷èñëîì áåç ïðîáåëà ïèøåòñÿ ¾0x¿.

Íàïèøèòå âìåñòî nop-îâ íàïðèìåð: mov eax,0xFFEE, ïðîéäèòåñü îòëàä÷èêîì,
è âû óâèäèòå, ÷òî çíà÷åíèå ðåãèñòðà rax èçìåíèëîñü.

Åù¼ èíñòðóêöèè è îáðàùåíèå ñ ïàìÿòüþ - â ñëåäóþùåé ñòàòüå.
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